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مشکل چیست؟مشکل چیست؟--11

 و استفاده سببازمان ها از جنبه هببای مختلببف آن و همچببنین نظببر بببهITبا توسعه روز افزون صنعت 
گسترش نرم افزارهای درون سازمانی جهت کنار گذاشتن راه کارهای سنتی، کاربران، روزانه بایببد بببرروی
سیستم ها و سرویس های مختلفی، به صورت مجزا عمل ورود را با نام های کاربری متفاوت انجببام دهنببد.
در مواردی که از سیستم های احراز هویت مرکزی استفاده می شود، دغدغه کمتر است، چببرا کببه کبباربر

یک نام کاربری دارد و همه جا از آن برای ورود استفاده می کند. اما در سیسببتم هایی کببه هببر کببدامتنها 
بانک اطلاعاتی مستقلی را جهت احراز هویت دارند، مشکل از این نیز فراتر می رود و کاربر اصولًا مجبببور
است برای هر سامانه نام کاربری و رمزعبور متفاوتی را در ذهن خببود نگه  دارد. نگهببداری این نام هببای
کاربری و کلمات عبور ساده نیست و باعث سردرگمی کاربران و پایین آمدن سطح امنیت می شود و این
خود انگیزه استفاده از ابزارهای نوین فناوری اطلاعات را درکاربران کاهش می دهد. به لحاظ مدیریتی نیز

در صورت قطع همکاری با یک کاربر، می بایست دسترسی او از سیستم های زیادی قطع شود.
بنابر توضیحات بالا، سازمان های امروزی تمایل به استفاده از راه کارهببایی دارندکببه مبتببنی بببر یببک

 پیاده سببازی شده اسببت وOpenldapسیستم یکپارچه احراز هویت مرکزی بوده، که در اینجا براسبباس 
همچنین در کنار آن سامانه ای جهت ورود کبباربران قببرار گببیرد تببا هببر کبباربر پس از اولین ورود، بببه
سیستم های دیگر نیز دسترسی داشته باشد و در زمان خروج نیز بتواند ارتباط خود را از تمببام سیسببتم ها

 گفته می شود وSSO (Single-Sign-On)به یکباره قطع کند،که اصطلاحاً به آن سرویس یکبار ورود یا 
در بروشور محصول مربوطه، به تفصیل توضیح داده شده است. 

زیر سامانه های این محصول به شرح زیر است:
 LDAPزیرساخت •
پنل مدیریت •
سامانه ثبت نام•
سامانه بازیابی رمزعبور•
پروفایل کاربری •
سرویس ثبت تغییرات )همگام سازی(•
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LDAPLDAPزیرساخت زیرساخت --22

LDAP،یک سرویس تحت شبکه برای ذخیره، آرایش مناسب و جانمایی منابع سازمانی نظیر کاربران 
 نبببوده و اصببطلاحاRDBMSًکامپیوترها، سرویس ها و سایر ادوات می باشد. پایگاه داده این سیستم  از نوع 

Flatاست و همین امر باعث می شود تا یک سرویس الدپ بتواند به صدها هببزار درخواسببت در لحظببه 
 بالا(. همانطور که مشخص است عمل نوشتن روی این سیسببتم اصببولًا بببهread کم و writeپاسخ دهد)

ندرت اتفاق می افتد و عمل خواندن بارها و بارها تکرار می شود.
این پروتکل بسیار سبک بوده و کتابخانه هببای آن در زبان هببای مختلببف بصببورت کامببل پیاده سببازی

 یا نوشتن همزمان و تبادل دادهMaster-Master replicationشد ه است. اکثر سیستم های الدپ قابلیت 
را بر روی چندین گره دارا هستند. در نسخه های قببدیمی تر آن تنهببا یببک گببره امکببان نوشببتن را ارائببه

می نمود.
 جهت پیاده سازی سیستم های احراز هببویت مرکببزیOpenLDAPشرکت متن باز سامان از سرویس 

ی مشخصی جهت پوشش نیازهببای سببازمان/دانشببگاه ایجببادSchemaاستفاده می کند. در این سرویس 
های الدپ نوشته و توسعه داده خواهد شد. این سیسببتم علاوه بببر محبببوبیتRFCمی شود که تمام طبق 

 گره بصورت همزمان برای نوشتن و تعببداد نامحببدودی گببره4بسیار زیاد و کارایی فوق العاده می تواند تا 
 را پشتیبانی نماید. این سیستم ها بصورت کلاستر شببده و پشببت لببودslaveبرای عمل خواندن به عنوان 

بالانسر راه اندازی می شوند تا در مباحث گسترش پذیری و دسترسی پذیری منعطف باشند.
قابلیت های این سرویس به شرح زیر است:

احراز هویت مرکزی کاربر✔
 بسته به نیاز سازمان Schemaسفارشی سازی نمودن ✔
 نود4پشتیبانی از نوشتن همزمان تا ✔
توزیع پذیری و گسترش پذیری و ضریب اطمینان از سرویس دهی✔
SASLپشتیبانی از ✔

1، SSL و TLS

IPv6پشتیبانی از ✔

1Simple Authentication and Security Layer
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ACLپشتیبانی از ✔
2 

 LDIF یا 3پشتیبانی از قالب تبادل داده✔
هاobject classها و attributeانعطاف پذیری در تعریف ✔
4های چند مقدارهattributeپشتیبانی از ✔

پنل مدیریتپنل مدیریت--33

شرکت متن باز سامان جهت تسهیل امور مربوط به مببدیریت، حببذف، اضببافه و ویببرایش کبباربران و
های توسعه داده شده، سامانه ای را تحت عنوان »سببامانهschemaهمچنین افزایش سرعت دسترسی به 

، توسعه داده  است که اطلاعببات آنLaravel برروی فریم ورک PHPمدیریت پست الکترونیک«، با زبان 
 این سامانه بهLDAPدر سایت شرکت نیز تحت همین  عنوان قابل رویت می باشد. ویژگی های زیر بخش 

شرح زیر است.
LDAPامکان ساخت، ویرایش مشخصه ها و حذف و جستجوی کاربران در ✔

Permission و Roleتعیین سطوح دسترسی به مقادیر مختلف با استفاده از ✔

امکان تعریف دسترسی کاربر به همه سامانه ها✔
مشاهده مشخصات کامل کاربران✔
امکان انجام جستجوی ساده و پیشرفته✔
 الدپ توسط مدیر سیستم Schemaامکان همگام سازی ✔
Schemaایجاد فرم های مختلف بصورت خودکار بر پایه تعاریف ✔

امکان تعیین مقدارهای پیش فرض برای فیلدهای مشخص✔
امکان نمایش فیلدهای دلخواه در فرم های مختلف✔
امکان پرشدن خودکار فرمها بببر اسبباس اطلاعببات وارده جهت سببهولت و جلوگببیری از خطببای✔

انسانی
امکان تعریف و کنترل فیلدهای نمایش داده شده در قسمت جستجو✔

2Access Control List

3Data Interchange Format

4Multi-value
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امکان تعریف دامنه های مختلف و ساخت کاربر در دامنه مورد نظر✔
LDAPامکان ایجاد نقش های جدید و مشخص نمودن سطوح دسترسی آن ها به ✔

ها و روابط  همگام شده با الدپ Schemaامکان مشاهده تمام ✔
 برای فیلدهای مد نظر و نمایش خودکار در فرم هاhintامکان نوشتن ✔
امکان اضافه نمودن کاربر از الدپ جهت ورود به پنل مدیریت و اعطای حق دسترسی ✔
امکان ایجاد هویت های مشخص )دانشجو، کارمند، استاد، مهمان و غیره( جهت سهولت و سرعت✔

در ساخت کاربرها 
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سامانه ثبت نام سامانه ثبت نام --44

اولین قدم برای هویت یکپارچه در سازمان، تسهیل در دریببافت نببام کبباربری هسببت. دریببافت نببام
کاربری می تواند بر مبنای یک احراز هویت اولیه )ورود کد ملی و کد پرسنلی( بنا نهاده شود و یببا اینکببه

 سبباختهLDAPمثلًا تاریخ تولد را به عنوان تضمین کافی می توان به آن اضببافه نمببود. هببویت نهببایی در 
خواهد شد و پارامترهایی که مربوط به هویت یک کاربر هستند از یک سامانه مادر خوانده می شببود و در

LDAP .ثبت خواهد شد 
ارتباط با سامانه مادر از طریق یک وب سرویس انجببام می پببذیرد )در اینجببا سببامانه پرسببنلی( و یببا

 در دیتابیس انجام شود. البته با توجه به اینکه مشخصات کاربران فعلی نببیزviewمی تواند از طریق یک 
 وجود ندارد کاربران فعلی نیز در یک بازه زمانی مشخصی می بایسببت نسبببت تکمیببلLDAPدر سامانه 

ثبت نام خود اقدام نمایند. 
لذا بصورت کلی قسمت ثبت نام دو قسمت خواهد داشت:

- ثبت نام کاربران جدید )دریافت هویت موقت و دائم(1
- تکمیل ثبت نام کاربران قبلی2

لازم به ذکر است که هزینه پیاده سازی سیستم ثبت نام بسته به انواع کاربر متفاوت خواهد بود. مثلًا
اگر سازمان برای کاربران رسمی، مهمان، مشاور و غیره دارای فرآیندهای مختلف باشد بدیهی هست که

پیاده سازی هر فرآیند سربار و زمان کاری خودش را دارد و در هزینه پیاده سازی لحاظ خواهد شد. 
در ذیل تصاویری از قسمت ثبت نام آورده شده است.
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اعتبار سنجی اولیه
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ورود سایر اطلاعات

تعیین اصالت شماره همراه
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درخواست کاربران توسط مدیرانی که مجوز دارند قابل تأیید یا رد هست که در هر دو صببورت بببه
اطلاع کاربر رسانده می شود:

همچنین عملیاتی که مدیران بر روی کاربران مختلف انجام می دهند، ثبت شده و قابل مشاهده خواهد
بود که مثلًا درخواست ها توسط چه کسی تأیید و یا رد شده است. هر دو این قسمت ها در پنل مببدیریت

یکپارچه شرکت متن باز سامان ایجاد شده است.
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سامانه بازیابی رمزعبورسامانه بازیابی رمزعبور--55

 روش زیر طراحی شده است:3سامانه بازیابی رمزعبور، به منظور بازیابی گذرواژه به 
از طریق سوال امنیتی•
از طریق آدرس ایمیل دوم•
از طریق شماره تلفن همراه•

Attribute های مربوط به هر کدام از روشهای فوق درLDAPتعبیه شده است و کاربر در هنگام ثبت نام 
موظف است حداقل یکی از آن ها را جهت بازیابی، مقببداردهی نمایببد. در طی فرآینببد بازیببابی، از کاربر
خواسته می شود تا یکی از روش های فوق را انتخاب کنببد. در صببورت انتخبباب مببورد اول، سببوال امنیتی

 مقایسهLDAPانتخاب شده در هنگام ثبت نام از او پرسیده می شود و جواب ثبت شده با مقدار موجود در 
 نمایش داده می شببود. در صببورت انتخبباب طریببق دوم،  ایمیلی به5شده و صفحه ای مانند تصویر شماره 

آدرس ایمیل دوم کاربر ارسال می شود و در نهایت دوباره کاربر به صببفحه مببذکور جهت انتخبباب رمببز
عبور جدید، منتقل می شود.
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پروفایل کاربریپروفایل کاربری--66

قسمت پروفایل کاربری جهت ورود کاربران و مشاهده پروفایل خودشان هسببت. همچببنین براسبباس
نیاز سازمان این امکان وجود دارد که بعضی فیلدها نشان داده نشوند و همچنین امکان مدیریت فیلدهایی
که کاربران قادر به تغییر آن ها هستند،  از سببمت پنببل مببدیریت وجببود دارد. این سیسببتم بببر اسبباس

 همگام شده در پنل مدیریت شرکت متن باز سامان، اطلاعات کاربران را به صورتSchemaاطلاعات 
 مختلف نمایش می دهد.5هوشمند به قسمتهای مختلف تقسیم کرده و بر روی برگه های

کاربر می تواند از طریق این قسمت رمز عبور خود را نیز تغییر دهد.

تصویر صفحه بعد نمای کلی پروفایل کاربری را نمایش می دهد.

5Tabs
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سرویس ثبت تغییرات )همگام سازی(سرویس ثبت تغییرات )همگام سازی(--77

با توجه به اینکه اطلاعات افراد پرسنل، شاغل و غیره در سازمان ممکن است تغیببیر یابببد سببامانه ای
جهت همگام سازی این اطلاعات راه اندازی خواهد شد که به صورت مرتب به سرور مببادر متصببل شببده
)این امکان هست که در صورت نیاز سرور مادر بتواند از طریق وب سرویس اطلاعات کبباربران را بببروز
کند( و اطلاعات کاربرانی که تغییر کرده است را بروز می کند و بر حسببب آن تغیببیرات لازم را اعمببال
می کند )مثلًا غیر فعال کردن یک کاربر(. البته بدیهی هست که این روش از حالتی که سببامانه مببادر در
هنگام تغییر اطلاعات، آن را به وب سرویس الدپ )که توسط شرکت ارائه خواهد شد( اعلام کند، کندتر

خواهد بود. 
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