
سامانه یکبار ورود
 SSO 5.2

شرکت متن بازِ سامان
)سهامی خاص(



SSOسامانه یکبار ورود متن  بازِ سامان

فهرستفهرست

3............................................................................................................................................................- معرفی محصول1
4.........................................................................................................................................................................- معماری2
5................................................................................................................................................................- پنل مدیریت3
11.................................................................................................................................................- صفحه ورود کاربران4
12...................................................................................................................- محل ذخیره کاربران و اطلاعات آن ها5

2



SSOسامانه یکبار ورود متن  بازِ سامان

معرفی محصول معرفی محصول --11

SSO به معنی Single  sign-on به سامانه های مختلف ولی از طریثثق یثثک درگثثاه ثثثابتورود  یک روش
متصل می شود و سپس به همه سیستم های دیگر که مجوز SSOاست. با این روش کاربر یک بار به این سامانه 

کاربر می باشد پروسه احراز هویت SSOه بیان دیگر بداشته باشد، بدون احراز هویت جدید متصل خواهد شد.
که به او اجازه می دهد تا برای دستیابی به چندین برنامه نرم افزاری مستقل ولی مرتبط، از یثثک نثثام کثثاربری و

 ) سامانه اخثثذ و احثثراز هثثویتLDAPش با یک سامانه پشتی مبتنی بر  این رو.کلمه عبور یکسان استفاده نماید
مرکزی( پیاده سازی می شود که مسئولیت احراز هویت کاربران را برعهده دارد. البته شایان ذکر است که مفهوم

Single  sign-off یا Single  logoutنیز وجود دارد که در زمان خروج یک کاربر از یک سیسثثتم از همثثه 
سامانه ها خارج خواهد شد.

 نیز وجود داردFacebook و Gmailاستفاده از این سرویس در بسیاری از سرویس های معروف دنیا نظیر  
 است( می توانید در سرویس های دیگثثر نثثیز ورود1و شما با نام کاربری و در واقع ایمیلی که دارید )همیشه یکتا

کنید و از همان نام کاربری و گذرواژه برای سایر خدمات نیز بهره ببرید. شرکت متن باز سامان با بهره گثثیری از
2پروتکل های 

LDAP 3 و
CAS .این سرویس  را در بسیاری از سازمان های کشور راه اندازی کرده است 

زیر سامانه های این سرویس عبارتند از:
پنل مدیریت •
صفحه ورود کاربران•

1Unique

2Lightweight Directory Access Protocol

3Central Authentication Service
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معماریمعماری--22

سرویس متن بثثاز سثثامان از یثثک معمثثاری بسثثیار پیشثثرفته و پیچیثثده جهت حفثثظ کیفیت و پایثثداری و
گسترش پذیری سرویس در تمام لایه ها استفاده می کند. این معمثثاری علثثیرغم پیچیثثده بودن بثثه سثثهولت و بثثا
برنامه های خودکاری که تولید شده است، نصب و راه اندازی می گردد. در تصویر ذیل معماری مفهومی و منطقی

این محصول را مشاهده می کنید.
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پنل مدیریت پنل مدیریت --33

 پیاده سازی شده است و بهCASاین سامانه تحت وب در نسخه های جدید به عنوان یک سرویس مستقل از 
 اسثثتفاده می شثثود. پنثثل مثثدیریت، همثثراه بثثا سثثایرCASمنظور مدیریت، حذف و اضافه کردن تمام خدمات 

 احثثراز هثثویتCASویژگی های سرویس، به مدیر سیستم امکان کنترل سرویس هایی که اجازه دارند از طریثثق 
کنند، را می دهد. 

قابلیت های این سامانه به شرح زیر است. 
SSOامکان حذف، اضافه و مدیریت ارتباط سایر سامانه ها با ✔

مدیریت دسترسی کاربران به هر سامانه بر اساس مقدار فیلدهای مشخص شده )این امکان در تعامل با✔
LDAP).می تواند دسترسی کاربر را به سامانه های مشخصی برقرار یا قطع کند 

امکان تعریف ورود با فیلدهای مختلف کاربر که یکتا هست )نام کاربر، ایمیل، کد ملی و غیره(✔
های تعریف شده به ازای هر سامانه و تعیین نحوه آن بصثثورت کثثاملًاAtrributeامکان ارسال مقادیر ✔

متنوع
هایی تحویل سامانه مورد نظثثر شثثود. این قثثابلیت مشثثابهAttributeتوانایی کاربر در کنترل اینکه چه ✔

عمل کرد گوگل در زمان احراز هویت یک سامانه جانبی هست که قبل از ارسال اطلاعثثات درخواسثثتی
سامانه، به کاربر صفحه ای را نمایش می دهد و کاربر می بایست این مسأله را تأییثثد کنثثد. تنظیمی کثثه

کاربر مشخص می کند ذخیره شده و در دفعات بعدی ورود استفاده می شود.
(expirationامکان فعال و غیرفعال نمودن سامانه ها بصورت دستی و یا خودکار بر اساس تاریخ )✔
امکان کنترل دسترسی کاربران به سامانه ها بر اساس تاریخ، مقادیر مشخصثثه های کثثاربری و همچثثنین✔

جلوگیری از دسترسی بر اساس مقادیر مشخصه های کاربری. این قابلیت باعث کنترل دسترسی کاربران
به سامانه های مختلف بر اساس هویت و مقادیر اطلاعاتی آن ها می شود و نیازی به پیاده سازی در سمت

سرویس گیرنده نیست.
 برای هر سامانهTheme  و Logoامکان سفارشی سازی ✔
 برای هر سامانهLogout مربوط به URLامکان تعریف نمودن ✔
 دیگری جهت انتقال کاربرانی که احراز هویت آن ها موفق نبوده استURLامکان تعریف ✔
ف تاریخ انقضاء برای هر سامانه و اطلاع رسانی آن به کاربرانامکان تعری✔
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Duo)  مثثثثرحله ای2امکثثثثان تعریثثثثف ورود ✔  Security,FIDO  U2F,YubiKey,Google

Authenticator,Microsoft)
LDAP,Database,X.509,SPNEGO,JAAS,JWT,RADIUS,Mپشتیبانی از سیستم های احراز هویت )✔

ongoDb)
CAS,SAML,WS-Federation,OAuth2,OpenID,OpenIDپشثثثثثثثتیبانی از پروتکل هثثثثثثثای )✔

Connect,REST)
,ADFSامکان محول  نمودن احراز هویت بثثه فراهم کننثثدگان خثثارجی نظثثیر ✔  Facebook,  Twitter,

SAML2 IdPs

پشتیبانی از مدیریت رمزعبور، اعلان ها، شرایط استفاده و جعل هویت به صورت پیش ساخته✔
 از جمله رضایت کاربرattributeپشتیبانی از انتشار ✔
 4نظارت و پیگیری رفتار برنامه، آمار و لاگ های مربوط به آن صورت بلادرنگ✔
مدیریت و ثبت برنامه های کاربردی و خدمات مشتری با خط مشی مشخص احراز هویت ✔
(Java, .Net, PHP, Perl, Apacheپشتیبانی از کلاینت های مربوط به پلت فرم های مختلف )✔
,InCommon قثثابلیت یکپارچه سثثازی بثثا ✔  Box,  Office365,  ServiceNow,  Salesforce,

Workday) WebAdvisor, Drupal, Blackboard, Moodle, Google Apps)
 مربوط به سامانه مشخصPublic keyامکان ارسال اطلاعات به صورت رمز شده با استفاده از ✔

4Real-time
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11تصویر شماره 

صفحه ورود کاربرانصفحه ورود کاربران--44

این سامانه به منظور ورود کاربران و انجام روند احراز هویت آن ها است. کاربر با نام کاربری و گثثذرواژه خثثود
 ایجاد شده است،  یکبار در سیستم احراز هویت می شود و سپس با توجه به سرویس هایی کثثهLDAPکه قبلًا در 

در پنل مدیریت تعیین شده اند، دیگر نیازی به انجام این رویه برای آن سرویس ها نیست. کثثاربر پس از اتمثثام
singleکار خود با خروج از این سامانه، تمام نشست های مربوط به خثثود را می بنثثدد و عملًا   logoutکثثرده 

است. 
قابلیت های این سامانه به شرح زیر است.

Spring بر روی فریم ورک  MVCاستفاده از زبان برنامه نویسی جاوا و توسعه بصورت ✔

 فاکتوری2 و احراز هویت LDAP. Database. X.509احراز هویت ماژولار از طریق ✔
CAS. SAML. OAuth. OpenID شامل SSOپشتیبانی از پروتکل های استاندارد ✔

دارا بودن کتابخانه های سثثمت کلاینت جهت اتصثثال سثثایر سثثامانه ها  بثثرای زبان هثثای برنامه نویسثثی✔
Java .NET. PHP. Perlو غیره 

.uPortal( با نرم افزارهثثای Integrateیکپارچگی )✔  Drupal.  Liferay.  BlueSocket.  Moodle.

Google Appsو غیره 
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چند زبانه بودن✔
RESTfulارائه وب سرویس با استفاده از پروتکل ✔

 قوی کاربری و مستندات کامل و دقیق  و بروز5دارای اجتماع✔

12تصویر شماره 

محل ذخیره کاربران و اطلاعات آن هامحل ذخیره کاربران و اطلاعات آن ها--55

,LDAPاین سیستم توانایی اتصال به بانکهای اطلاعاتی مختلثثف ماننثثد   RDMS  Databases,  NOSQL

Databasesرا دارد و می تواند از روی آن ها اطلاعات کاربران را طبق سیاست های سازمان جهت ورود کثثاربر 
و استفاده سایر سامانه های تحت وب، در اختیار بگیرد.

 اسثثت کثثه توسثثط همین شثثرکت بهمثثراه پنثثلLDAPپیشنهاد شرکت متن باز سامان استفاده از سثثرویس 
مدیریت و با دقت و کیفیت بالا تولید شده است و طبق نیازمندی مشتری پیاده سازی می شود.

5Community
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